para no
ser victima de
la falsificacion

De: tubanco@

Desconocido, aunque puede usar un dominio
que luzca normal como“@banconacional.com”.
Pero ¢eres su cliente o jamas habias tratado
con esa entidad?

De: tubanco@banconacional.com

Para: juanaperez@mail.com

Asunto: jURGENTTE!

Urgencia, pedido de
Estimado cliente, que pagues' revises O

Revisamos nuestra base de datos y detectamos un proviema con tu cuenta.

Puede que solo esté A : actualices una cuenta
tu email, que el @ - Ty 0 Sservicio.
campo esté vacio o R
figuren otras
direcciones, que
implican un envio

masivo.

Por fabor ingg

Sedirigeaun
usuario genérico.

Por fabor ingré

Atentamente,
Tu banco.

Imita a un banco o cualquier Fijate a donde dirige, ya sea
compania conocida que que esté acortado o no. Las
inspire conflanza. Se copian URL pueden acortarse o
ellogoy la estética, y quiza falsificarse para esconder el
hasta nombres de sus verdadero destino.
representantes.

El ransomwarey otras Faltas de ortografia, mala
formas de malware siguen redaccion, amenaza de que
usando archivos infectados algo grave ocurrira sino
para propagarse. haces lo que te piden.
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6 CLAVES PARA RECONOCER
@ CORREOS DE PHISHING

<

: 2.2
s

> C 4 B Esseguro | hitd

N
guro | https://www.tubancOnacional ¢
"

URL
e ¢Esla misma que
' , , recuerdas o que
_ O rrmmmr— _| figura en Google para
(Usa un prOtOCO|O TUBANCU NEWS SOMOS ~ PRODUCTOS ~ PERSONAS  CONTACTO e esa entldad? Presta
seguro? atencion a
alteraciones dificiles
""""""""" de percibir como
bannconacional.com
Estructura Formulario
(Funcionay luce como el sitio de una /Te pide mas datos de lo habitual?
entidad, con encabezados y menus Siingresas una contrasena
desp|egab|es, (0] SOlO ha\/ un formU|ar|O errénea' <|O advierte 0 |a toma

. ? P
sin nada alrededor: como valida?

..........................................................

COMO SE ESCONDE EL
— PHISHING EN URL FALSAS

__________________________________________________________

-~ -m-—--—-————-

Las senales funcionan en conjunto y puede que un correo con encabezado
impersonal sea legitimo, o que la compania cometa un error ortografico en su
comunicado, o que su sitio todavia no tenga un certificado de seguridad. Por eso,
debes prestar atencion a varias cosas a la vez para detectar un engano.

¢CUANTO PODRIA LLEGAR A GANAR UN CIBERCRIMINAL?

Cuando un cibercriminal obtiene las credenciales validas (usuario+contrasena)
de un usuario, puede venderlas en la Dark Web por alrededor de dos doélares.

Un phishing que alcance 18.000 clics. Suponiendo que Y de los
usuarios ingresaron sus credenciales de Facebook...

18.000 € de
ganancia
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